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Utazas a Postfix koril 2. rés2)

Az el6z6 részben megismertik a Postfix szerkezetét, a levélfogadast és -tovabbitast.
Az elmélet utan hasznos, ha tudasunkat a gyakorlatban is kiprobaljuk.

1s6 1épésként — mint mindig — telepitjiik az alkalmazast. Erre
E két lehetGségiink is nyilik: vagy egy csomagkezelSt haszna-

lunk, vagy pedig forrdscsomagbdl rakjuk fel az alkalmazast.
A csomagkezelGvel telepitett véaltozatok el6nyei kozé sorolhatjuk,
hogy sok beépitett foltot (patch) tartalmaznak vagy az alapforditastdl
eltérd kapcsolokkal forditottdk (szerepel benne példaul a My SQL-
vagy OpenLDAP-tdmogatds). Ekkor ugyanis nem kell feltenni az
adott program header és include fijljait, amelyek a terjesztések-
ben 4ltaldban a csomagnév-dev csomagban szerepelnek, példaul:
openldap-dev. Masik elénye, hogy igy sziikségtelen forditoprog-
ramokat telepiteni gépiinkre, ami kiilon hasznos, ha csak egy kicsit
is gondolunk a biztonsdgra. Elvégre minden bit segit! A forrdscsoma-
gokbdl telepitett valtozatok kedvezd tulajdonsdga, hogy az alkalma-
zasok koziil mindig a legfrissebbet hasznalhatjuk, valamint a C for-
dit6 segitségével finomhangolni tudjuk a bindrist, illetve csak olyan
tdmogatas kertil a bindrisba harmadik fél programjahoz, amilyet
szeretnénk. fgy a postfix telepitésekor nem kell felraknunk példaul
az openldap csomagot, mert nem igényeljiik, hogy az LDAP-alapu
cimtarszolgaltatdsokat hasznalja. Megoldas lehet, ha mi magunk
készitiink deb vagy rpm csomagot a forrasbol, esetleg egy masik
gépen forditjuk le a forrast, és a célgépre a binarisokat csupan atma-
soljuk. Mi azonban most a legegyszertibb megoldasokhoz folyamo-
dunk: elGszor megnézziik a csomagkezel§vel torténd telepitést
a Debian- és RedHat-rendszeren.
Debian (vagy deb-alapi):
# apt-get install postfix
vagy
# dpkg -i postfix_0.0.19991231plll-1.deb
RedHat (vagy rpm-alapii):
# rpm -Uvh postfix-20010202-4.i386.rpm
A Debian Potatéban ldthatéan még a régebbi viltozat szerepel, és
a RedHat sem tud 1épést tartani Wietse Venemdval. A post £ix
legujabb valtozata a snapshot-20010714. A forrasbdl ezt fogjuk
a lehet§ legegyszertibb médon telepiteni. E16szor is 1atogassunk el
a post fix honlapjéra, a 2 http://www.postfix.org cimre, keressiik
meg a Downloads pontot és védlasszunk kiszolgal6t. Két lehetdség
all el6ttiink: vagy az utolsé hivatalos — jelenleg a Post fix Release
20010228 névre hallgaté —, vagy a pillanatfelvétel-valtozatot
(snapshot) — a cikkirds id6pontjdban Post fix Snapshot
20010714 — toltjiik le. Ha ezt megtettiik, csomagoljuk ki a forrast
a kovetkez6 médon (feltételezziik, hogy a féjl neve snapshot -
20010714.tar.gz):
# tar xvfz snapshot-20010714.tar.gz -C

= /usr/local/src

Ez az /usr/local/src konyvtar alatt egy snapshot-20010714 nevd
konyvtarat hoz 1étre. Amikor ez is megtortént, akkor 1épjiink be
a konyvtarba és olvassuk el a szdimunkra érdekes README f4jlokat.
Mivel jelenleg az alaprendszert telepitjiik, ezt a 1épést kihagyhatjuk.
A kovetkezd 1épés a forrds leforditdsa bindris dllomdnnyd. A miive-
letet a szokdsostol eltérSen nem a configure paranccsal kezdjiik,
hanem egyenesen a make parancshoz fordulunk — mindenfajta kap-
csol6 és bedllitas nélkiil:
# make
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Most megvarjuk, amig az 6sszes forrasfajl leforditédik, majd

a postfix futtatdsdhoz sziikséges felhaszndlokat adjuk hozza

a rendszerhez:

# useradd -d /var/spool/postfix -s /bin/false
=postfix

Ezzel hozzaadtuk a rendszerhez a post fix nevid felhasznalét,

aki nem tud bejelentkezni, sajit konyvtarnak pedig a program 4ltal

hasznalt konyvtdrat adtuk meg, bar megadhattunk volna nem 1étezd

konyvtérat és héjat is (a /bin/false is csak akkor létezik, ha szerepel

a /etc/shells fajlban). Mivel nem mindenki 4altal irhaté (world-

writeable) sort fogunk hasznélni a nem SMTP-kapcsolaton keresz-

tiil érkez6 levelek fogaddsdra, egy maildrop csoportot is 1étre

kell hoznunk:

# groupadd maildrop

Ezutan kiadjuk a

# make install

parancsot, ez elkezdi a telepitést. Ezzel egyenértékd a kovetkezd

parancs:

# sh INSTALL.sh

ugyanis a make install is ezt a parancsdllomanyt hivja meg.

Ekkor kérdésekkel keriiliink szembe, ezek nagy részére alkalmaz-

hatjuk a felkinélt lehetSségeket. Nézziik sorban:

install_root: [/] — Arra kivancsi, hogy mi lesz a gyokérkonyvtar.

A Unix-alapu rendszereken ez a / (perjel), azaz a gyokérkonyvtar.

tempdir: [/ust/local/src/snapshot-20010714] — Ez adja meg, hogy

a telepités kozben sziikséges dtmeneti tarol6hely hol legyen.

config_directory: [/etc/postfix] — A beallitéfajlok helye.

daemon_directory: [/ust/lib/postfix] — A Postfixet alkoté démo-

nok helye.

command_directory: [/ust/sbin] — Hol lesznek azok a parancsok,

amelyek a Postfixet vezérlik.

queue_directory: [/var/spool/postfix] — A Postfix sorai, ahol a levelek

feldolgozas kozben tarolédnak.

sendmail_path: [/usr/lib/sendmail] — A Postfix Sendmail programja.

newaliases_path: [/usr/bin/newaliases] — A Postfix Newaliases

programja (az utdbbi kett§ haszndlatdr6l még késébb szélunk).

mailq_path: [/usr/bin/mailq] — A mailq program helye a rendszerben.

mail_owner: [postfix] — A Postfix sorainak (queue) tulajdonosa.

Ha az el6bb nem Postfix-felhasznal6t adtuk hozza, akkor annak a

nevét kell ide beirni, akit héj és sajat konyvtar nélkiil 1étrehoztunk.

setgid: [no] — Mindenki 4ltal irhaté (world-writeable) konyvtar,

amelybe a helyileg — a Postfix Sendmail bindrisan keresztiil — kiildott

levelek keriilnek vagy pedig a konyvtar dltal megadott csoporthoz

tartozik. Ha az adott csoport tudja csak irni a konyvtarat, akkor dgy-

nevezett csoportjoggal (setgid) rendelkez$ program alkalmazasara

nyilik lehet§ségiink. Ehhez a Sendmail program a Postdrop progra-

mot hasznélja a levelek beillesztésére. Ajanlott a szigoritott postdzas,

ezért adtuk hozzd a rendszerhez a telepités elején a maildrop-

csoportot. Tehat itt adjuk meg a maildrop-csoportot, a képernyén

pedig a kovetkezdket kell latnunk:

setgid: [no] maildrop

manpages: [ /usr/local/man]

Ha mindezekkel végeztiink, a telepités befejezddik és a




2. lista Az [etc/shells tartalma

# /etc/shells:
/bin/bash
/bin/csh
/bin/sh
/usr/bin/ksh
/usr/bin/tcsh
/bin/sash
/bin/zsh
/bin/false

valid login shells

Az /etc/adduser.conf vonatkozo része

# /etc/adduser.conf: “adduser' configuration.
# See adduser (8) and adduser.conf (5) for full
# documentation.

# The DSHELL variable specifies the default

# login shell on your

# system.

DSHELL=/bin/false

# postfix start

paranccsal tudjuk inditani az alkalmazast. Ne ijedjiink meg! Amikor

legel§szor inditjuk el a rendszert, a postfix az addig nem 1étezd

alkonyvtdrakat a neki fenntartott helyen hozza létre — ez alapértelme-

zésben a /var/spool/postfix —, ezek alkotjdk majd a sorokat. Ezt

a folyamatot mutatja be az /. lista (a 15. CD Magazin/Postfix konyv-

taraban talalhato).

A post fix minden indulasnal ellenérzi, hogy 1éteznek-e a szamara

sziikséges konyvtarak. Amennyiben nem, akkor 1étrehozza Gket.

Ha elindult a rendszer és egyetlen napléfdjlban sem jelent meg hiba

— f6leg a /var/log/messages €s /var/log/mail.log fdjlokat nézziik at —,

akkor allitsuk le a rendszert addig, amig be nem allitjuk. Nézziik

meg, hogy mi lesz a célunk:

e A felhasznaldkat felvessziik a rendszerre, de héj nélkiil.

e Beillitjuk a kiszolgald tulajdonsagait: a nevét, illetve hogy
melyik névtartomdnynak (domain) nyujt szolgéltatast.

Az els6 feladatot konnyd végrehajtani, Debian-rendszeren meg

kell keresni a /etc/shells fajlt és egy sorba irjuk bele a kovetkez6t:

/bin/false — ezzel felvettiik az érvényes héjak kozé. Elértiik,

hogy bar a felhaszndl6 szerepel a rendszeren, tehdt levelet is tud

fogadni, nem tud a rendszerre belépni. A masodik 1épés, hogy

atszerkesztjiik a /etc/adduser.conf fajl tartalmat. Keressiik meg

a DSHELL=/bin/bash sort és cseréljiik ki azt az aldbbira:

DSHELL=/bin/false

Ha ezzel végeztiink, elkezdhetjiik beallitani a rendszert. A démonok

viselkedését a master.cf fajl tartalma hatdrozza meg, mely a soroza-

tunk el6zd részében ismertetett master démont irdnyitja. A kiszol-

galé tulajdonsagait alapértelmezésben a /etc/postfix/main.cf-ben

taldljuk meg, most ezzel foglalkozunk.

Els6 dolgunk, hogy beallitsuk, hol is taldlhatok meg a levéltarold

sorok, a programok és a démonok, valamint a jogosultsdgok.

Ha szabdlyszerden telepitettiink, akkor ezekhez a sorokhoz nem

is kell nydlnunk:

# a sorok helye

queue_directory = /var/spool/postfix

# a vezérld programok helye

command_directory = /usr/sbin

# a postfix démonjainak helye

daemon_directory = /usr/lib/postfix
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# ki a sorok tulajdonosa, azaz ki kezeli a sorokat
mail_owner = postfix

A kovetkez§ sornal érdemes elid6zni. Lehet, hogy felhasznaldink
egyéni fajlokat hozhatnak létre sajit konyvtarukban. Ha ebben egy
Jforward tijlt helyeznek el, akkor a bejovd levelet az itt megadott
cimre tudjdk tovdbbitani vagy egy programnak tovdbbadni a rendsze-
ren. Minket ez utébbi érdekel. A kovetkezd értéknél beallitott fel-
hasznal6 jogosultsagaival fog végrehajtddni a .forward fajlon keresz-
tiill meghivott program. Ezt biztonsigi megfontolasokbdl allitsuk
minél alacsonyabb szintre. A nobody felhaszndl6 megfelel§ erre

a szerepre, elvégre nem szeretnénk, hogy egy olyan parancsfijlnak
adja 4t a felhaszndl6 a levelet, ami példdul a levél tartalmat hajtja
végre — abban pedig az rm -rf / szerepel és mindezt a rendszer-
gazda jogaival teszi —, igaz? A postfix-et vagy mas kiemelt jogo-
sultsagu felhasznalot, illetve felhasznalonevet ne allitsunk be!
default_privs = nobody

Ekkor minden héjprogram a nobody jogosultsdgaival fog futni, ami
a .forward t4jlbdl hivédik meg.

A kovetkez§ sor adja meg a gép teljes nevét, példaul:
myhostname= mailserver.linuxvilag.hu

A mydomain érték pedig a tartomanyt adja meg:

mydomain= linuxvilag.hu

Ha helyileg (rendszeren beliil) keletkezik egy levél, programbdl
vagy felhaszn4lé 4ltal, akkor a myorigin értékét veszi alapul. Itt mar
lathato, hogy a Postfix az ismert értékeket mas paramétereknél
valtozoként képes kezelni. Itt a myorigin értéke a linuxvilag.hu lesz:
myorigin = S$Smydomain

Az inet_interfaces = all egyeldre maradhat a helyén, ugyanis
ez hatdrozza meg, hogy mely IP-cimekre fogadunk el levelet. Az all
mindegyiken elfogadja az SMTP-kapcsolatot. A kovetkez§ szamban
mar néhany trikkot is elsajatithatunk.

A kovetkezd érték adja meg, hogy mely gépnevekhez tartozé leveleket
dolgozzon fel a rendszer. Ne soroljuk fel a virtualis tartomanyokat

— azok majd egy késébbiekben targyaland6 érték feladatait képezik,
amelynek hasznalataval a kovetkezd szamban ismerkediink meg.
mydestination = Smyhostname,

= Jlocalhost.$mydomain

A tokéletes beallitas az, ha gépiinknek csak ez az egy neve van.
alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases

A fenti két adattabla koziil az elsGt csak a Postfix, a masodikat mas
programok is alkalmazhatjdk. Itt éppen kozos adatbazist haszndlnak.
Ha az alias fajlon barmit valtoztatunk, akkor ki kell adni a
newaliases parancsot.

Az utolsé fontos érték, ami ahhoz sziikséges, hogy egyszerd,

de mégis biztonsdgos és gyors levelez8kiszolgalét kapjunk, a
mynetworks. A mynetworks értékbe keriilnek azok a halézatok,
ahonnan a kiildés engedélyezett.

mynetworks = 127.0.0.0/8 192.168.1.0/24

Ez abban az esetben igaz, ha a helyi hil6zat — amely el6tt a kiszolgalo
talalhaté — a 192.168.0.0-s cimeket hasznalja. Fontos megjegyezni,
hogy a 127.0.0.0/8 cimtartomanyt, tehat a sajit gépet se hagyjuk ki!

A valtoztatdsok megtétele és a Postfix elinditdsa utdn a rendszer
maris hasznalhat6. A kovetkezd részben egy kisebb, nem alland6
kapcsolattal rendelkez§ iroda sziikségleteinek kielégitésével és
virtudlis tartomanyok kezelésével ismerkedhetiink meg.

Deim Agoston (ago@lsc.hu)

Kedveli a sort, szereti a futast és imadja
Szabé Lérinc verseit. Nem hisz vakon egyik
rendszerben sem. Vonzodik a BSD-hez is.
Tagja az LME-nek és a MBE-nek. Mottdja:
a gép nem lehet fontosabb az embernél.
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